
 

  

What is APPLICATION INSIGHT WAF? 
 

 

o AIWAF (APPLICATION INSIGHT WEB APPLICATION FIREWALL) เป็นหนึ่งใน
โซลชูัน่รักษาความปลอดภยั ด้วยเทคโนโลยีที่ดีที่สดุ จากบริษัท  MONITORAPP  AIWAF 
ปกป้องภยัคุกคามการโจมตีมายงัเว็บไซต์รวมทัง้ยงัครอบคลุมการโจมตีตามภยัคุกคาม  
OWASP Top 10 ภยัได้เป็นอยา่งดี 

o Why Do You Need Web Application Firewall?  
การรักษาความปลอดภยัข้อมลูด้าน Web Application นัน้มีความส าคญัและจ าเป็นอย่าง
ยิ่งในปัจจบุนั ถึงแม้วา่จะมีเทคโนโลยี  Firewall และ IPS แต่ก็ไม่สามารถป้องกนัแฮกเกอร์
ที่มุ่งโจรกรรมข้อมลูผ่านทางเว็บไซต์  อปุกรณ์ Web Application Firewall สามารถช่วย
ปกปอ้งคณุจากการโจมตีเว็บไซต์จากผู้ไมป่ระสงค์ดีได้ 

 
 

APPLICATION INSIGHT WAF Special Technology  

 

Intelligent Web Application Firewall  

มีระบบ Adaptive Profiling Learning ส าหรับ

เรียนรู้พฤตกิรรมการใช้งานของ ผู้ใช้งาน (User 

Behavior) เป็นรูปแบบการป้องกันการโจมตีที่ดี

ที่สุดโดยไม่จ าเป็นต้องพึ่งพา Signature-based 

Transparent Application Proxy ไม่มีผลกระทบ
ด้านการใช้งานต่อระบบเครือข่ายเดมิที่มีอยู่ 

รองรับการติดตัง้ที่หลากหลาย : In-line, One-Armed, 
Multi-Segment Mode ,Out-of-Path Mode  
 

ตรวจจับและป้องกันการโจมตี HTTP Protocol-

based Parameter และ Distributed Denials of 

Service (DDoS) 

 



 

APPLICATION INSIGHT WAF Graphic User Interface 
 

 

Central Management Function 
สามารถควบคุม บริหารจัดการ และปรับแก้ไขค่า 
Configuration  และเรียกดเูหตุการณ์การโจมตีผ่าน
ทาง Web Browser  ซึง่ง่ายตอ่การบริหารจดัการ 

  

Log Management Function  

สามารถตรวจสอบรายละเอียด/ประเภทภยัคกุคามที่โดนโจมตี ( Detections Log) โดยสามารถ Filter เฉพาะข้อมลูที่ต้องการได้ เช่น เลือกตามเว็บไซต์, 
เลอืกตาม  Policy, เลอืกตามวนั/เวลา ได้   

  
  
APPLICATION INSIGHT WAF Feature  

o ตรวจจบัการโจมตีและวิเคราะห์ HTTP Protocol-based 
Parameter รวมถงึรูปแบบการโจมตีตาม 
OWASP,IIS,NIS,APACHE,CGI ได้ 

o Prevention of Personal Information : ปอ้งกนัการร่ัวไหลของ
ข้อมลูที่เซิร์ฟเวอร์หลกัและข้อมลูสว่นบคุคล 

o User-defined Detection : White List, Black List และสามารถ
ท า Profiling แบบอตัโนมตัิ  

o Fraud Click Prevention & DDoS  : ปอ้งกนัการโจมตีที่เข้าหน้า
เว็บเดียวกนัมากเกินไป 

o SSL Termination : ปอ้งกนัการโจมตีผา่นทาง HTTPS/SSL 
o Web Acceleration : สามารถ Cache หน้าเว็บไซต์ทีม่ีผู้ใช้งาน

จ านวนมากเพื่อลดโหลดการท างานของ Web Server 
o รองรับ SNMP และท างานร่วมกบั SIEM 
o ได้รับมาตรฐานจาก PCI DSS และ Common Criteria EAL4 

  

 

Intelligent Web Application Firewall  
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